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INTRODUCCION

Desde hace mas de 20 afos, varios programas de reubicacién temporal de
defensoras han emprendido su labor en el Estado Espafol (EE). Los programas
de reubicacién temporal se presentan como una opcién para mejorar las
condiciones de seguridad y de bienestar para las defensoras cuando se han
agotado otras formas de proteccion a nivel comunitario o nacional.

Ante el contexto sociopolitico y las situaciones de violencia y agresiones
que enfrentan las personas defensoras de derechos humanos, se vuelve
fundamental que los proyectos y programas que trabajan con las defensoras
sigan promoviendo y profundizando en practicas para la protecciéon holistica
y la seguridad digital.

Este documento recupera la experiencia de dichos programas con relacion
a la implementacién de la proteccion integral feminista y la seguridad digital
dentro de los mismos. Sobre todo, se presentan los desafios que existen dentro
de los programas de reubicacidén temporal en relaciéon con la interseccidén que
existe entre las tecnologias de la relacién, la informacion y la comunicacién
(TRIC), la proteccidn integral feminista y la seguridad digital.

Dentro de esta investigacidn partimos de la Proteccion Integral Feminista (PIF)
como una marco tedrico-practico que permite poner en relieve la interconexion
entre la seguridad psico-emocional, la seguridad fisica y la seguridad digital,
asi como la sanacién y la restauracion individual y colectiva, como partes
fundamentales para la sostenibilidad de la defensa de los derechos humanos.

La Proteccién Integral Feminista es un aporte de las defensoras
mesoamericanas, particularmente desde la Iniciativa Mesoamericana de
Mujeres Defensoras de Derechos Humanos (IM-Defensoras)'.

hitps://im-defensoras.org/es/



https://im-defensoras.org/es/

Desde su experiencia la Proteccion Integral Feminista consiste en:

Un enfoque politico y estratégico que esta en constante
construccion colectiva. Este enfoque aporta una vision integradora que nos
permite poner el cuidado de nuestros cuerpos, nuestras organizaciones y
nuestras luchas, en el centro de la accion politica para hacerla posible en un
contexto de violencia y represion constantes

La PIF se fundamenta en una ética feminista y colectiva de los cuidados.
Esta ética se construye con base en una forma de entender el contexto y el
riesgo desde el feminismo interseccional que nos permite analizar cémo la
violencia contra las defensoras en su diversidad se ejerce y busca perpetuar
las estructuras de opresién.

Desde esta visidn se tejen redes de y para defensoras en las que nos cuidamos
entre nosotras y somos las protagonistas de los procesos de proteccion. Estas
redes favorecen espacios seguros y de confianza para hablar de las violencias
que nos afectan y que dan autoridad a las defensoras para construir sus propias
respuestas.

Partiendo de un ejercicio de andlisis de riesgo ampliado se elaboran planes
y procesos de proteccidn que articulan una diversa gama de estrategias:
acompafamientoemocionalyterapéutico,reubicacionesseguras,y espaciosde
refugio y respiro, procesos de sanacion, acuerpamiento politico, comunicacion
segura y seguridad digital, denuncia publica, incidencia ante mecanismos
nacionales e internacionales de derechos humanos y/o proteccion.

La PIF da respuesta tanto alas violencias provocadas por lalabor de defensa de
derechos humanos como a las violencias patriarcales en interseccién con otras
estructuras de dominacién. Reconoce a las defensoras en su individualidad y
autonomia, pero también responde a sus necesidades familiares y construye
procesos con su colectividad.

En complemento a esta definicién de las diferentes capas que componen
la PIF, también optamos para construir y fomentar una perspectiva amplia e
inclusiva de la seguridad digital que no se enfoca solo en asegurar los canales
de informacidén y comunicacion, o en dar estrategias y herramientas para
enfrentar las emergencias digitales o las violencias machistas digitales, sino




que también vincula el ambito sociopolitico, psiquico, colectivo e individual
paralaimplementacién de medidas y habitos que sostengan de forma colectiva
los cuidados en entornos digitales.

Los cambios constantes en las aplicaciones o dispositivos nos hacen apostar
por cambios sociales y de practicas en lugar de apuntar solo a la ensefianza
especifica de herramientas para la seguridad. Las tecnologias son el resultado
de las dinamicas y relaciones sociales que surgen de nuestro acercamiento,
apropiacion y reapropiacion de estas.

Este diagndstico prolonga el trabajo realizado en 2018 por Marusia Lépez para
Jass y Calala acerca de la proteccién de las personas defensoras desde una
perspectiva feminista. En ese informe se presentaban diversas perspectivas
de los programas de reubicacion temporal y otras iniciativas de proteccién en
el Estado Espafiol y un conjunto de desafios y recomendaciones?. Para este
informe hemos partido de dicho informe anterior e intentando entender cuales
han sido los cambios, evoluciones y nuevos retos que han surgido en estos
ultimos tres afios.

Este diagndstico, asi como la identificacién de riesgos y las recomendaciones
propuestas, se basan en el analisis de 13 entrevistas realizadas entre abril y
junio 2021 con personas que coordinan iniciativas de reubicacién temporal en
el Estado Espafol y en la Unién Europea, asociaciones copartes, instituciones
publicas que financian estos programas, y personas defensoras que han sido
relocalizadas temporalmente o que ayudan a otras a salir de sus territorios.

También se ha realizado una revisién de la literatura existente sobre buenas
practicas orientadas a programas de reubicaciéon temporal, incluyendo
propuestas tedricas y metodoldgicas para implementar una proteccion integral
feminista, incluyendo la perspectiva psicosocial y los cuidados enmarcados
dentro de un enfoque integral de la seguridad y de los derechos digitales
orientados hacia la protecciéon de las personas defensoras de los derechos
humanos y ambientales. Ademas, hemos incluido nuestra experiencia como
mujeres y personas no binarias que trabajan en el acompafiamiento en
proteccion digital y holistica con organizaciones y defensoras en Latinoamérica
y el Estado Espaiol.

2 https://justassociates.org/sites/justassociates.org/files/programas_proteccion_de-
fensoras_latinoamericadef.pdf
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Este documento se divide en tres partes. La primera parte presenta un
diagndstico respecto ala perspectivay practicas de los programas de ubicacion
temporales en cuanto a como incluyen la proteccién integral feminista, la
seguridad digital, y las violencias machistas (digitales) en sus programas.

La segunda parte profundiza en los posibles riesgos durante los diferentes
pasos del proceso de reubicacion temporal que han sido detectados en las
entrevistas y la revision bibliografica. En la tercera parte sugerimos posibles
recomendaciones para mitigar los riegos durante el proceso de unareubicacion
temporal desde una perspectiva de proteccidén integral feminista con enfoque
en seguridad digital.

Desde el enfoque de proteccién feminista entendemos a los programas de
reubicacién temporal como un proceso secuencial, el cual es acompafiado
de diferente forma y con medidas de protecciéon que dependen del contexto
sociopolitico, de la situaciéon personal de la persona defensora y de la etapa
del proceso de reubicaciéon. Dentro de este analisis de riesgos proponemos las
siguientes etapas dentro del proceso de reubicacion:

Aplicar al Salida del
programa territorio y
fronteras

Esperamos que este documento permita a los diferentes programas, asi como
al ecosistema de organizaciones y personas defensoras que interactian
con los programas de reubicacién temporales, profundizar en sus practicas
respecto a los temas tratados en este informe, acceder a ideas y recursos para
seguir incluyendo la proteccién integral feminista dentro de sus programas,
actividades asi como dentro de su cultural organizacional, y finalmente ayudar a
la creacién de conversaciones y reflexiones para seguir mejorando en el trabajo
de cooperacion internacional para la proteccién de los derechos humanos.




Los programas de reubicacién temporal surgen como una medida de soporte
para mejorar las condiciones de seguridad y bienestar en que las personas
defensoras de derechos humanos se encuentran al momento de defender
derechos. Desde los inicios de estos programas hasta la actualidad se han
dado diversos cambios en cdmo se entiende la proteccién durante todas las
etapas que conlleva una reubicacién temporal.

El avance en enfoques que ponen al centro el bienestar y cuidado de los
ecosistemas, comunidades y personas, aunada la experiencia de las personas
que sostienen los programas de reubicacién temporal, ha permitido que el
enfoque de proteccidn integral feminista esté presente.

Las entrevistas realizadas apuntan a una evoluciéon fuerte para promover

y apropiarse de la proteccion integral feminista dentro del disefio e
implementacién de los programas de reubicacion temporales en el Estado
Espafol (EE). En los Ultimos cinco afios, este enfoque no solo ha orientado las
actividades hacia las personas defensoras, al mismo tiempo ha permeado los
modos de trabajar dentro de los programas, y las relaciones que se establecen
entre las diversas organizaciones que conforman el ecosistema alrededor de
los programas de reubicacion.

Esta evolucién se nota concretamente en el hecho de poner los cuidados y
el bienestar al centro de los programas, asi como un reconocimiento de
como las formas de violencias y su impacto necesitan ser analizadas desde
una perspectiva feminista e interseccional. Este giro destaca la importancia
del enfoque psicosocial, considerando la necesidad de abordar los impactos
colectivos e individuales causados por la violencia sociopolitica, y por lo tanto
la necesidad de tener en cuenta el bienestar mental, corporal y emocional que
implica la defensa de los derechos humanos.

Estas perspectivas se complementan con propuestas orientadas hacia el
desarrollo de terapias individuales y/o colectivas, procesos de sanacion y
respiro, propuestas creativas, artisticas y formativas diversas. Todo ello pone




el énfasis en la necesidad de ofrecer una diversidad de posibilidades para
que cada persona defensora pueda identificar las propuestas que mejor le
corresponden sea para sanar, descansar, crear, conseguir capacidades nuevas
o para fortalecer las que ya tiene.

Estadiversidad de posibilidadesy un fuerte énfasis puesto en que “cada persona
defensora es un mundo en si mismo” (E6, 2021) demuestra una evolucién de
los programas que tienden cada vez mas a tener en cuenta los contextos y los
riesgos sociopoliticos especificos de las personas defensoras, sus trayectorias
y experiencias particulares, asi como sus traumas y necesidades personales
y colectivas. Esta perspectiva granular, feminista e interseccional reconoce
que las personas defensoras enfrentan violencias y opresiones diversas, y que
estas requieren por lo tanto planes de proteccién diferenciados.

No obstante, existen aspectos aun poco trabajados desde los programas
respecto a la perspectiva de género. Por una parte, algunos programas
necesitan profundizar mas en cémo la violencia sociopolitica sustentada por
el sistema patriarcal se representa diferente en los cuerpos y psiques de las
mujeres y personas LGTBIQ+. En este punto, también es importante mencionar
que las mujeres defensoras entrevistadas mencionaron la importancia de
poder incluir a familiares e hijes en los programas de reubicacién, ya sea
que las personas defensoras viajen con sus hijes o ampliando el foco de la
intervencion de la reubicacién temporal a los familiares que se quedan a través
de redes locales que trabajen el tema de proteccién integral feminista.

También identificamos que solo un programa en el EE cuenta y aplica un
protocolo de abordaje de las violencias machistas hacia las mujeres y
personas LGTBIQ+. Este protocolo concretamente tiene los siguientes
objetivos:

Ofrecer una respuesta institucional para abordar el sexismo, las
discriminaciones para cualquier razén vinculada al sexo y al género y las
violencias machistas, y en particular las violencias sexuales.

Disponer de un marco de actuaciones consensuado y coordinado ante
las situaciones de violencias machistas hacia las mujeres y personas
pertenecientes a los colectivos LGTBIQ+.

Establecer unas pautas de actuacion para detectar estas conductas;
investigarlas y, si procede, iniciar las actuaciones administrativas necesarias
para tratarlas o para depurar posibles responsabilidades disciplinarias.




Creemos que resultaria beneficioso que este programa comparta su experiencia
desarrollando este protocolo para que otros programas del EE se planteen
como crear sus propios protocolos para identificar, mitigar y gestionar de la
manera mas adecuada situaciones de discriminaciones y violencia machista.

Resulta importante poder revisitar estos protocolos con cierta periodicidad
preguntandose por ejemplo si los discursos de odio y las violencias machistas
digitales, es decirlas violencias de género que ocurren en los espacios digitales,
y a través de las TRIC utilizadas por las defensoras, estan correctamente
incluidas en los protocolos de actuacion.

También hemos podido comprobar que algunos programas se preguntan
cémo actuar respecto a las violencias machistas que se dan en el seno de
las organizaciones copartes y/o dentro de las organizaciones de las personas
defensoras. Entendemos que este tema es una problematica transversal a
todos los programas de reubicaciéon temporal y que podria ser positivo trabajar
en comun para poder idear posibles lineas de actuacion.

Finalmente, se apunta que la retérica y el enfoque de los programas
siguen esencialmente enfocados en personas individuales, y no tanto
hacia organizaciones y comunidades en su conjunto. Este enfoque sigue

fragmentando el ecosistema de la defensa de los derechos humanos y
alimentando relatos de liderazgos individuales. Si no existen soluciones
faciles para solventar esta situacion, resulta importante seguir reconociendo
que esto genera un sinfin de contradicciones y presiones que se acumulan
sobre los hombros de las defensoras, asi como divisiones y tensiones para sus
organizaciones, redes de afinidad y de defensa.

Creemos que esta perspectiva individualista sigue exigiendo una
productividad demasiado alta por parte de ladefensora durante sureubicacion
al momento de hacer incidencia. Varios testimonios de las defensoras y
organizaciones compartes revelan que las estancias de sanacién y respiro no
pueden funcionar a la par de actividades de incidencia, ya que estos dos
objetivos son definidos como opuestos y se cuestiona que se puedan llevar
a cabo en paralelo durante una misma estancia. Tal y como apunta esta
entrevista: “sinceramente los programas de 6 meses, hay viajes, es muy
cansado, yo no sé como podrian trabajar, puede ser con unas agendas menos
apretadas” (E13, 2020). Por ello, una perspectiva de proteccién integral
feministadebeincluirunareflexién constante sobre como ayudar las defensoras
a construir agendas realistas con sus necesidades.




Los programas incorporan cada vez mas actividades y dinamicas para llevar a
cabo detallados andlisis de riesgo para las defensoras y su entorno, enfocados
en sus traslados y estancias. Estos andlisis suelen ser desarrollados por las
personas que coordinan los programas en diadlogo con las defensoras, las
organizaciones copartes, y a veces también se incluye una persona externa
experta en analisis de riesgo. Hemos comprobado que los andlisis de riesgo
son un ejercicio dificil de realizar por parte de las personas defensoras y
sus organizaciones, ya que a menudo su labor como defensoras las pone en
situaciones de riesgos constante haciendo que tiendan a minimizar, relativizar
o invisibilizar los riesgos que enfrentan.

Por otra parte, también se da una tendencia fuerte por parte de mujeres y
personas LGTBIQ+ defensoras, sea a normalizar las violencias machistas
digitales (VMD) que enfrentan, sea a no detectarlas por falta de conocimiento
0 experiencia. Esta situacion puede llevarlas a restarles importancia o
prioridad a la hora de elegir las actividades formativas o de capacitacion
mientras se encuentran reubicadas. Creemos importante que los programas
y las personas que llevan a cabo los analisis de riesgo cuenten con el apoyo
de personas profesionales externas que les ayuden en pensar, identificar y
contextualizar estas VMD para incorporarlas en sus analisis de riesgos. Tomar
el control de sus identidades electrénicas o cuentas de redes sociales de las
defensoras, organizar campanas de difamacioén y desprestigio, crear montajes
audiovisuales y fakes en internet, intervenir sus dispositivos, todas estas VMD
pueden representar amenazas graves para la defensora durante su estancia,
su retorno y en general para poder llevar a cabo su trabajo en el futuro.

Es importante destacar que los analisis de riesgo son procesos metodoldgicos
vivos y en evolucidén. Aunque existan marcos de referencia sobre cémo
llevarlos a cabo, la proteccidén integral feminista indica que deben ser revisados
y repensados frecuentemente. Por ejemplo, la crisis del Covid19 impulso la
necesidad de incluir en los analisis de riesgo, respecto a viajes, transportes y
eventos, la bioseguridad como otra dimensién a tener en cuenta. De la misma
manera, es probable que el auge de las emergencias digitales y de las violencias
machistas digitales implique repensar los andlisis de riesgo para incorporar
procesos especificos que ayuden a visibilizar e incorporar los riesgos derivados
de las violencias relacionadas con las tecnologias.




Finalmente, resulta importante recalcar que el objetivo no es de llevar a cabo
andlisis de riesgos que sumen todos los riesgos posibles, y puedan tener
como resultado un efecto paralizador y desmoralizante por todas las partes
implicadas, si no de cuestionar los modelos de analisis de riesgo que utilizamos,
entendiendo que necesitan ser revisitados con cierta frecuencia para poder
sintonizarse con laevolucidon de los contextos de riesgos, las violencias politicas
y las estructuras globales y locales en las cuales evolucionan las personas
defensoras.

La seguridad digital toma mas importancia dentro de los procesos de
relocalizacién, al igual que a nivel interno dentro de las organizaciones o
movimientos sociales. Encontramos que tanto los programas de reubicacion,

como las copartes locales, y las personas defensoras consideran cada vez
mas la seguridad digital como un requisito para poder llevar a cabo su trabajo.
Bajo esta consideracién, vemos tres dimensiones diferentes respecto a la
integracion de la seguridad digital dentro de los programas:

Por un lado, existe una normalizacién y busqueda del uso de herramientas
“seguras” para los canales de comunicacién, documentacion, y una gestion
cuidadosa de los datos e informacion personal y sensible, por parte de las
entidades que coordinan los programas. Sin embargo, hay una falta de puesta
en practica de dichas herramientas en algunas partes del ecosistema de
organizaciones que interactuan con los programas de reubicacion temporal
(incluyendo asociaciones copartes®, ministerios y embajadas, aerolineas,
proveedores de servicio de bienestar, prensa, entre otros).




Luego, vemos que la normalizaciéon del uso de herramientas seguras para la
comunicacion y gestion de la informacién sigue necesitando del desarrollo y
mantenimiento de protocolos respecto a la seguridad en la oficina, y los pisos
de acogida, y en los espacios (digitales) relacionados con el programa y donde
interactuan los diversos actores parte del ecosistema de reubicacién temporal.
La creacién de conciencia respecto a la necesidad de implementar medidas de
seguridad sigue necesitando ser reforzada por la creacién y mantenimiento de
protocolos de seguridad. Estos son lo que permiten transformar la necesidad
de seguridad en una nueva cultura organizacional.

Finalmente, la oferta de contenidos y espacios formativos sobre estas
tematicas orientadas a las personas defensoras relocalizadas sigue
construyéndose a salto de mata y de maneras muy diferenciadas entre los
diversos programas.

A nivel del EE, podemos ver que los programas estan prestando atencién e
iniciando un recorrido para trabajar e incorporar estos temas dentro de sus
programas. Igualmente, buscan dotarse de protocolos y mejores practicas
respecto al uso de herramientas mas seguras en su trabajo interno, y en
general dentro del ecosistema. Algunos programas también incluyen una oferta
formativa en estos aspectos orientada a las personas defensoras que reciben.
No obstante, aun no existe una instancia de conversacion transversal entre los
programas acerca de coOmo incorporar y construir estas practicas, tampoco se
ha normalizado dedicar recursos econdémicos especialmente pensados para
cubrir estos esfuerzos y necesidades.

Aun cuando, existe la apertura y disponibilidad al cambio para crear y sostener
nuevas practicas y protocolos de seguridad digital, nos encontramos con
discursos pesimistas como se expresa en la siguiente cita “aunque nosotras
lo hagamos el resto del ecosistema no implementa buenas practicas o
herramientas seguras” (E8, 2021). Esta reflexién destaca la naturaleza por
esencia entrelazada de la informacién y comunicacién que circula por espacios
digitales, para la cual siempre se dan varias personas que pueden acceder y
custodiar esos mismos datos, y porlo tanto cada una de ellas puede representar
una posible falla de seguridad. La seguridad orientada a los datos y las TRIC
requiere de acciones y responsabilidades individuales y colectivas, mas aun
en un ecosistema tan complejo y diverso como el que rodea los programas de
reubicacion temporales. Reconocer que la seguridad digital es responsabilidad
de todas puede facilmente volverse un discurso que transforma esa necesidad
en un objetivo inalcanzable.




Por otro lado, también encontramos la visién de considerar la seguridad
digital como un objetivo inalcanzable porque requiere de conocimientos
técnicos que solo pueden tener personas expertas como los programadores
o informaticos. Si bien es verdad que nuestras sociedades capitalistas y
consumistas fomentan un consumo desenfrenado vy irreflexivo de las TRICs, y
no se muestran interesadas en fomentar espacios de educaciéon y apropiacion
ciudadana de estas tecnologias por las personas, creemos importante que las
organizaciones y programas de reubicacién temporales no fomenten discursos
que sacralizan la seguridad digital como un asunto sélo para expertas. Ambas
perspectivas generan discursos desempoderantes y paternalistas que disocian
a los programas, a su ecosistema y a las defensoras de su propia experiencia
cotidianay experta con las tecnologias de relacién, informacién, comunicacion,
documentacion y creacién de memoria.

Respecto a otros programas de reubicacién temporales en la EU, la entrevista
con Protect Defenders y EU-TRP, nos resalta que muchos programas también
estan iniciando sus procesos para incorporar herramientas y protocolos de
seguridad digital en las tres dimensiones que sefialamos. Algunos de estos
programas inician este proceso de reflexion sobre la seguridad digital a raiz de
la migracidon de muchas actividades presenciales hacia espacios digitales a raiz

de la crisis de salud por COVID-19. Esta migracién forzada y urgente a espacios
digitales también ha permitido identificar mas claramente los limites y riesgos
inherentes a estos canales y plataformas, forzando parte del ecosistema a
replantearse sus estrategias de seguridad digital.

También hemos identificado programas de reubicacién temporal que incorporan
la seguridad digital en varias de estas dimensiones, y que pueden ser referentes
y/o0 buenos ejemplos para otros programas interesados en profundizar en
estos temas. Nos referimos a los siguientes programas: Martin Roth Initiative* ,
Elisabeth Selbert Initiative® , Reporters Without Borders® en Alemania, Shelter
City” en Holanda y el European Center for Press and Media Freedom?® a nivel
de la Unién Europea.



https://www.martin-roth-initiative.de/en
https://www.ifa.de/en/fundings/elisabeth-selbert-initiative/
https://rsf.org/en/germany
https://justiceandpeace.nl/en/shelter-city-paises-bajos-convocatoria-para-reubicacion-temporal-en-2021/
https://justiceandpeace.nl/en/shelter-city-paises-bajos-convocatoria-para-reubicacion-temporal-en-2021/
https://www.ecpmf.eu/

Es importante mencionar que varios de estos programas estan orientados a
periodistas y actores culturales, mostrando la necesidad de ofrecer contenidos
formativos en seguridad digital especialmente pensados para estos perfiles de
defensoras ya que se consideran como una profesion particularmente expuesta
a ataques digitales, asi como con la necesidad de saber proteger sus fuentes,
canales de comunicacién y documentacion.

Si bien resulta importante dar especial prioridad en proveer de formaciones
y contenidos sobre seguridad digital a personas defensoras que ejercen
profesiones para la protecciéon y fomento de la libertad de expresion,
informacién y comunicacion (periodistas, blogeras, desarrolladoras, analistas
de datos, autoras, artistas, etc), también queremos subrayar que todas las
personas defensoras dependen (e interactuan con niveles de intensidad
diferentes) con las Tecnologias de la Relacién, laInformacidén y la Comunicacion
(TRIC), y podriamos afiadir de la Documentacién y Creacidon de Memoria. Por
lo tanto, creemos importante ampliar el foco puesto en la seguridad digital
hacia el fomento e incorporacién de actividades y formaciones que permitan
a las defensoras y organizaciones locales capacitarse en una apropiacion
politica, tactica y creativa con las TRIC. Y que esta apropiacién incorpore
una perspectiva feminista de las tecnologias que cuestione su impacto en las
libertades fundamentales, la seguridad, la privacidad y la sostenibilidad.

También es necesario romper con el paradigma mental de que la seguridad
de las TRIC es un asunto para los expertos informaticos y entender que, si las
TRIC tienen un impacto en todas nosotras, todas tenemos que apropiarnos de
ellas empezando por socializar, ideas y ofrecer procesos de educacion popular
de abajo hacia arriba acerca de estas tecnologias y de lo que significan en
nuestras vidas cotidianas, y en las vidas de las personas defensoras.

Vemos también importante que se valore la experiencia de las defensoras
respecto a estas tecnologias considerando que todas somos expertas de
nuestra propia relaciéon con las TRIC y los espacios digitales. Por lo tanto, es
necesario, entender que la construccién y mantenimiento de espacios seguros
y confortables eninternet, es una necesidad para poder protegery fortalecer los
derechos digitales y humanos, y que los programas de reubicacion temporales
deben encontrar sus maneras de aportar a esta construccioén colectiva.




Los informes previos desarrollados por Calala y Jass apuntaban a la
problematica de una falta de reconocimiento y coordinacién con las
experiencias, redes y programas de proteccidén y reubicacion que existen
en los paises y lugares de origen. IM-Defensoras, por ejemplo, tiene cuatro
casas de acogida y trabaja en coordinacidn con otras casas y programas en
América Latina. Se apuntaba la necesidad de tener mas en cuenta este tipo
de experiencias y su articulaciéon con los programas del Estado Espanol para
no duplicar esfuerzos, articular mejor las estrategias y optimizar los recursos
existentes.

Ademas, las entrevistas realizadas para este informe con las defensoras
relocalizadas y las defensoras que ayudan a otras a salir, revelan otros aspectos
preocupantes que los programas deberian contemplar trabajar conjuntamente.
Se han detectado quejas y frustraciones derivadas de la falta de compresién
del rol y lugar que estos programas ocupan en el mundo, y que interpretamos
coémo una falta de analisis critico acerca de codmo estos perpetuan relaciones de
poder desiguales, que a menudo son el reflejo de relaciones coloniales pasadas
y/0 juicios de valor basados en una perspectiva racista. Especificamente se
han hecho referencia a las siguientes problematicas:

Un cierto paternalismo que tienden a sobre-proteger a las defensoras y al
mismo tiempo devaluar sus conocimientos y estrategias de resiliencia. Algunas
defensoras se sienten como “un animalito que esta siendo estudiado” (E1, 2021)
y otras nos dicen que no necesitan que “me des la mano para cruzar la calle, yo
sé cruzar la calle” (E1, 2021) o “si tu quieres estar solo con tu bronca, no te dan
mucho espacio y eso es brutal” (E2, 2021). Entendemos que estas situaciones
pueden derivar de unas buenas intenciones para ofrecer una estancia seguray
acompafada a las defensoras que se encuentran en un contexto desconocido,
sin embargo son situaciones que se transforman en sentimientos molestos
para las defensoras porque se sienten devaluadas en sus capacidades.

Una falta de compresion respecto a lo que es el racismo estructural, y como
se expresa de diversas maneras en todas las capas de nuestras sociedades
europeas. Se habla a menudo de “choque cultural” como concepto cajén de
sastre bajo el cual se listan todas las situaciones negativas derivadas del racismo
que pueden experimentar las defensoras, pero no se lleva a cabo una reflexién




y analisis acerca de cdmo detectar el racismo estructural y entender como este
también atraviesa el sector de la cooperacién internacional, y los programas
de reubicacion temporales. También hemos podido detectar que gran parte
de los programas no estan formados en materia de racismo estructural, ni
tampoco establecen conversaciones sobre el poder con las defensoras y sus
comunidades.

Una puesta en competencia entre las defensoras respecto a qué nivel de
riesgo las “califica” para un programa de reubicacion temporal. Hemos tenido
algunas conversaciones con defensoras que se encontraban en riesgo y
buscaron salir temporalmente de su pais, y nos han reportado haberse sentido
menospreciadas respecto a sus consideraciones y motivaciones personales
cuando consultaron con algun programa de reubicaciéon temporal para ver si
podian aplicar. Esto se hace particularmente complejo desde la perspectiva
de poder desigual que se da entre un programa localizado en Europa, y una
persona defensora localizada en un territorio en el cual se encuentra en riesgo,
aunado a la concepcidén que el riesgo es una categoria subjetiva que tiene
diferentes manifestaciones a nivel fisico, psiquico y emocional.

Los mecanismos de toma de decisiones respecto a quien resulta elegido para el
programay el hecho de que cada programa solo puede acoger anualmente unas

4 o 5 personas, no deberia traducirse en una retérica (implicita o explicita) que
“juzga” quién se encuentran en una situacién de riesgo “suficiente” como para
“merecer” ser relocalizadas temporalmente. Es importante que las narrativas,
y las formas de comunicar sobre las personas defensoras seleccionadas y las
no seleccionadas, revisen de que manera operan y como pueden mejorar en
estos aspectos.

Creemos que estos tres elementos solo pueden ser mejorados si se dan
procesos de fondo que repiensen como la cooperacion para el desarrollo, la
ayuda humanitaria y los programas de reubicacidén temporales deben afrontar
su descolonizacién entendida como

Un movimiento para abordar y desmantelar las estructuras y normas
racistas y discriminatorias que estan ocultas a la vista en el sistema de ayuda. Si
los formuladores de politicas, donantes, profesionales, académicos y activistas
no comienzan a abordar el racismo estructural y lo que significa descolonizar
la ayuda, es posible que el sistema nunca pueda transformarse de manera que
realmente transfiera el poder y los recursos a los actores locales

(Peace Direct, 2021)




En general, se siente una falta de protocolos indicando formas de prevenciény
respuesta para los programas de reubicacion temporales en el estado espafiol
en caso de violencias o discriminacién racista de las personas defensoras.
En estas situaciones, scémo se pueden crear mecanismos respetuosos para
las personas defensoras que les permitan expresarse sobre estos temas sin
generarles estrés o miedo a posibles represalias? y ¢qué deben hacer los
programas de acogida cuando la persona defensora siente que enfrentan
discriminacion, infantilizacién, objetivizacién, o directamente violencia racista
durante su estancia?

Este diagnéstico es una sintesis de los principales elementos detectados
respecto a como se trabaja actualmente la proteccidén integral feminista, los
cuidados, la descolonizacién, las violencias machistas (digitales) y la seguridad
digital dentro de los programas entrevistados en el EE, y en menor medida
dentro de la EU. También se trata de una instantanea incompleta del panorama
actual que debe ser realizada de nuevo con cierta frecuencia para poder hacer
un seguimiento de las evoluciones y cambios que operan en el campo de los
programas de reubicaciéon temporales. En complemento de este diagndstico,
pasamos a desglosar los riesgos relacionados con los programas que se
han podido identificar en el transcurso de esta investigaciéon, seguidos en la
ultima seccion de unas recomendaciones para trabajar, mitigar y/o sobrepasar

algunos de estos riesgos.







La complejidad del proceso de reubicacién de una persona defensora queda
expuesta al contemplar los riesgos en las diferentes partes del proceso. La
escucha de las entrevistas y la revision de la literatura permite ver que ya
existe una gran cantidad de saberes acumulados sobre los riesgos y como
mitigarlos, pero también intuiciones sobre los aspectos que faltan por abordar,
las necesidades de cambio de paradigma y como dejar crecer la caja de
herramientas para un trabajo cada vez mas integral.

A partir de lo que se nos ha compartido en las entrevistas, y de nuestras
propias experiencias, hemos hecho un analisis de los riesgos detectados,
priorizando detallar los que no se encuentran suficientemente incorporados
en los programas de relocalizacidén o los que no se visualizan con facilidad.
Hemos optado por clasificar estos riesgos dentro de las categorias amplias de

riesgos a la seguridad psicoemocional, riesgos a la seguridad fisica, riesgos
a la seguridad digital y a veces también riesgos a la seguridad econdmica,
aunque entendemos que muchos de estos riesgos se solapan entre si.

También queremos recalcar que es importante mantener en perspectiva que los
riesgos, salvo en algunos momentos muy especificos del proceso, pueden ser
muy diferentes dependiendo de las condiciones de las personas defensoras.
Resulta importante reconocer que cada programa de reubicacidon temporal
tiene su propia experienciay enfoque, por lo tanto los riesgos que se presentan
no deben ser leidos en el vacio sino contextualizados.

Si nos enfocamos en los procesos de reubicacion desde una perspectiva
secuencial, podemos detectar los siguientes riesgos para las defensoras y para
las organizaciones que gestionan los programas de reubicaciéon temporales.

Aplicar al Salida del
programa territorio y
fronteras




RIESGOS A LA SEGURIDAD PSICOEMOCIONAL

Incertidumbre respecto a dependientes econdmicos: al
momento de aplicar a un programa la persona defensora debera
tomar decisiones respecto a si salir o no con sus dependientes
econdémicos o cémo garantizar su sostenibilidad mientras se
encuentre relocalizada. No todos los programas contemplan este
tipo de apoyo y es posible que se decida no aplicar si no se tiene una
respuesta adecuada para estos casos.

Unilateralidad en la generacion de confianza entre el programa
y la persona defensora: casi siempre la generacién de confianza
va de quienes gestionan los programas de reubicaciéon o acompahnan
para hacer la solicitud al programa, hacia la persona defensora. Esto
es notable en aspectos como el que los procesos suelen fluir mas
rapido si quienes dan referencias sobre el trabajo de la defensora se
encuentran dentro del radar de la organizacion que lleva el programa
de reubicacion.

Sin embargo, no se contempla que de la misma manera, la defensora
también pone su confianza en el programa y en las personas que
seran puntos de contacto durante la aplicacion; ademas, durante el
proceso de aplicacion la defensora relata aspectos que le colocan
en una posicién vulnerable ya que proporciona informacién sensible
en orden de lograr una respuesta positiva a su postulacion. El riesgo
se presenta cuando esta relacion de confianza no se establece
bilateralmente, genera como resultado que la persona defensora no
comunique ciertos datos, que se sienta vulnerada por la aplicacién
0 que el proceso lleve mas tiempo en lo que la persona defensora
desarrolla dicha confianza.




Apropiacion del proceso de aplicacion: en ocasiones las
defensoras presentan dificultades para realizar la aplicacién por
Su cuenta, ya sea por capacidades, recursos, complejidad de
los formularios de solicitud, etc., y recurre a la ayuda de alguna
persona u organizacion aliada para llenar la solicitud. Esto puede
conllevar diferentes tipos de riesgo; por ejemplo, que la defensora
pierda el control sobre la informacién que se coloca en la solicitud,
asi como en la narrativa empleada. Es posible que exista una falta
de comunicaciéon y comprension sobre el proceso dentro de la
organizacién o la comunidad a la que pertenece la defensora que
aplica; dando pie a fisuras en las organizaciones o comunidades. En
algunos casos se involucra a toda una comunidad y existe el riesgo
de influir sobre sus procesos internos de toma de decisiones respecto
a quién y cuando se debe postular una persona defensora para un
programa de reubicacién.

Canales de aplicacion y comunicacion sin resguardo adecuado
de la informacion sensible: cuando existe la posibilidad de enviar
la aplicacion por correo electrénico, si tanto la persona defensora
como el programa no utilizan correos que implementen cifrado
por defecto, se corre el riesgo de exponer la informacién sensible
sobre la aplicacién. En el caso de que se usen nubes para subir
archivos o formularios web, es importante verificar si estas nubes
tienen condiciones de acceso y almacenamiento seguro, asi como
claridad sobre la legislacién que aplica ante posibles solicitudes de
informacidn por parte de entes gubernamentales.




Pérdida de informacion o de acceso a canales de informacion:
en el proceso de aplicar a un programa de reubicacién existen varios
momentos donde la urgencia y la incertidumbre pueden incidir en la
situacién psicoemocional de la defensora, haciendo mas complejos
algunos pasos que, en otros contextos, quiza serian mas faciles de
llevar a cabo. Tal es el caso de cuando una defensora requiere crear
una cuenta de correo mas seguro para mantener la comunicacion,
existe un riesgo mayor de que olvide las contrasefias o pierda el
acceso a ese medio de comunicacién, ya sea por robo, incautaciéon
o pérdida del dispositivo, lo que la dejaria sin un canal seguro de
comunicacion.

Falta de medios o recursos para garantizar una comunicacion
segura: los contextos en que las personas defensoras aplican a
estos programas son tan variados que las posibilidades de acceso
a una comunicacién segura no siempre se pueden garantizar. Por
ejemplo, puede ser que la defensora no pueda instalar una aplicacién

de comunicacién segura en su dispositivo, sea porque no cuente con
las capacidades técnicas para hacerlo, o porque su dispositivo no
soporte la aplicacién, o porque no tenga acceso a un servicio de
internet o a una fuente de energia estable, o que no disponga de
recursos para pagar datos moviles, etc.
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Discriminacion por parte de autoridades y embajadas: al hacer
los tramites de salida existe un riesgo de discriminaciéon hacia las
personas defensoras, ya sea por ser racializadas o por otros aspectos
como las condiciones econdmicas en las que se encuentra. En
ocasiones las defensoras no cuentan con pasaportes y deben acudir
a autoridades locales para conseguir uno, esto las expone a un riesgo
pues las autoridades migratorias nacionales puedan negarles la
emision de un documento de viaje, haciendo que la defensora tenga
que replantearse la ruta de salida planeada.

Burocracia y tiempos para realizar los tramites: los tramites de
gestidon de visa, pasaportes y otros documentos necesarios para el
viaje suelen ser engorrosos y burocraticos. Ademas del riesgo de
discriminacién mencionado en el parrafo anterior, los tiempos de
atencion y de respuesta a estos tramites también suponen una carga
emocional parala defensora. Por ejemplo, en la experiencia de unade
las personas entrevistadas una cosa que detuvo mucho los tramites
fue el periodo vacacional en Espafa. En el contexto de COVID la
implementacion de filtros para cruzar fronteracomo la certificacion de
invitaciones oficiales por la embajada, han aumentado la burocracia.
Para algunas personas defensoras la reubicacion en otro pais puede
que represente su primera salida al extranjero, por lo que es probable
que nunca hubiese hecho el tramite de pasaporte e incluso que no
cuente con recursos para los tramites.
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Falta de recursos para los traslados y los tramites: algunos
programas ofrecen apoyos para cubrir los recursos para que la
defensora realice estos trdmites; sin embargo, esto suele ofrecerse
como reembolso a los gastos incurridos por la defensora. En
ocasiones las defensoras no cuentan con recursos suficientes para
poder asumir los costos de traslados y realizaciéon de los tramites; a

veces se trata de defensoras que habitan en zonas de dificil acceso
y lejanas, lo que implica costos mayores de traslado y, considerando
que la mayoria de estos tramites no son de entrega inmediata, implica
también costos de hospedaje, alimentacién y movilizacién durante
los dias en los que debe completar la documentacién.

RIESGOS A LA SEGURIDAD FiSICA

Traslados internos en zonas de alto riesgo: en casos en los que
las personas defensoras requieren trasladarse a una ciudad diferente
para realizar los tramites de salida (solicitud de pasaporte o visado),
existen otros riesgos relacionados con el proceso de movilizacion.
Estos riesgos pueden ser por el tener que transitar por zonas de alta
peligrosidad, atravesar retenes (ya sean policiales, paramilitares, de
fuerzas armadas ajenas a los gobiernos, etc.), por movilizarse en
transportes inseguros o en mal estado, asi como el desconocimiento
de las condiciones de criminalidad en la zona en la que transita o la
ciudad a la que se dirige para realizar los tramites.
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RIESGOS A LA SEGURIDAD DIGITAL

en el proceso de realizar
los tramites para la salida, la persona defensora debe visitar varias
instituciones. En estos momentos de traslados el riesgo de pérdida,
robo e incautacion de los equipos es mayor pues la defensora se
encuentra, en muchas ocasiones, movilizandose en zonas poco
conocidas y tiene que ingresar en instituciones estatales donde le
pueden requerir una revision de sus equipos. Es importante recordar
que las defensoras estaran transitando por espacios en donde la
delincuencia comun puede ser alta y representar un riesgo de robo y
perdida de equipos e informacion.

ademas de los
riesgos mencionados anteriormente, el uso de herramientas o
aplicaciones para la comunicacion que no contemplan de forma
adecuada la privacidad y seguridad de la informacién, pueden
afectar negativamente el proceso de preparaciéon para el viaje.
Existen herramientas que no son lo suficientemente seguras y que
no almacenan la informacion de forma adecuada, convirtiéndose en
un riesgo ante robos de informaciéon o incautacién de equipos por
parte de las autoridades locales.

en este paso es comuUn que sea necesario realizar tramites
con instancias gubernamentales. Es posible que se pueda perder
el cuidado de la informacidén si estas instancias no contemplan
mecanismos seguros para comunicarse o para recibir la informacién.




C) SALIDA DEL TERRITORIO
Y CRUCE DE FRONTERAS

En dependencia de las condiciones particulares de cada defensora,
el riesgo en su traslado puede ser sumamente alto.

Retenciones y detenciones arbitrarias: cuando la defensora
emprende el viaje y cruza fronteras por los centros de migraciéon de su
pais, corre un alto riesgo de ser retenida o detenida al ser identificada
por su labor; algunas personas defensoras enfrentan criminalizacién
politica por el trabajo que hacen y algunas de ellas tienen 6rdenes
judiciales que pueden dificultar sus traslados y salidas en fronteras.
Aunque a veces la retencién puede ser temporal, puede implicar que
pierda el transporte que iba a utilizar y tenga que incurrir en gastos
extra para continuar con su viaje. La defensora puede ser detenida
en el puesto fronterizo y esto supone un riesgo mucho mayor pues
se pierden garantias sobre su integridad y bienestar. Estos riesgos
son mas altos para las personas trans especialmente si su apariencia
difiere del sexo incluido en sus documentos de identidad.

Ser victimas de crimen comiun: durante el viaje la defensora
puede ser victima de crimenes comunes, que no necesariamente
estén dirigidos, sino que sean parte de las particularidades de la
zona por la que transita mientras se dirige a destino. Hay casos en
los que los medios de transporte deben cruzar zonas de alto riesgo
por delincuencia comun, presencia de organizaciones delictivas, etc.
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Uso de puntos ciegos para salir del pais: en algunos casos, la
persona defensora no puede cruzar fronteras de forma legal, lo
cual implica utilizar otros medios para salir de su pais y proteger su
vida. Muchas defensoras se ven forzadas a utilizar puntos ciegos o
caminos no transitados, en los cuales el riesgo de sufrir un incidente
grave a su integridad fisica aumenta.

Desconocimiento del paradero por parte de familiares o
su comunidad: para algunas defensoras, el riesgo de que sea
evidente que salen de sus comunidades es muy alto, por lo que se
ven forzadas a no avisar a sus familiares, salir de madrugada, usar
caminos no transitados, etc. Si no se ha desarrollado una estrategia
de comunicacién sobre los aspectos del viaje, que incluya el cémo
se va a tratar su salida con los familiares y la comunidad, el riesgo de
que se levanten alertas innecesarias es latente.

Retenciones o detenciones en el pais destino: si la defensora
no tiene claridad de qué hacer, qué decir o incluso qué documentos
mostrar al llegar al pais de destino, es posible que funcionarios
publicos del sistema de migracion laretengan. Esimportante recordar
que cuando las defensoras salen del pais en situaciones de riesgo,
su estado emocional en ocasiones les dificulta accionar con certitud
a las preguntas que les puedan hacer al llegar a destino.
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Falta de protocolos de seguridad: si no se establece un
protocolo de seguridad que contemple diversos aspectos como la
comunicacion durante el viaje, qué hacer con lainformacidén sensible,
qué informacién resguardar y cual llevar consigo, se puede colocar
a la defensora en posicion de vulnerabilidad ante diferentes riesgos,
como los mencionados anteriormente respecto a su seguridad fisica
y psicoemocional.

Filtracion de la ubicacion por medio del dispositivo: si existe
la posibilidad de que la defensora revele su ubicacion durante su
traslado por uso de teléfonos celulares, ya sea por tener activo el
GPS, por compartir en redes sociales digitales o por triangulacién de
celdas que proveen el servicio de telefonia.

Perfilacion a través de redes sociales: tanto al hacer los tramites
de visado como al cruzar fronteras, es posible que funcionarios
publicos soliciten los perfiles de las redes sociales de la persona
defensora. Aunque consideramos que esto es una violacion a la
privacidad, algunos gobiernos solicitan esta informacién para poder
realizar los tramites, “constatar” la labor de las defensoras o permitir
el paso en sus fronteras. Si la defensora no tiene un plan para el
manejo de redes sociales durante este periodo, corre el riesgo de que
le soliciten sus redes e intenten criminalizar por alguna publicacién
o contenido que consideren atente contra la soberania del pais,
aunque sea contenido de denuncia y defensa de derechos.

Comunicacion en las redes sociales: este riesgo relacionado
con el anterior, incluye la posibilidad de que la persona defensora
comunique a alguien su salida del pais a través de redes inseguras.
Asimismo, la comunicacién con familiares, aunque importante,
también supone un riesgo si no se realiza por mecanismos seguros
y si no se establecen periodos en los cuales se pueden comunicar.




Pérdida de informacion o falta de respaldos: es posible que
en el cruce de fronteras a la defensora le soliciten el acceso a sus
dispositivos y si no cuenta con un respaldo protegido, incluso remoto
en caso de ser necesario, se puede exponer lainformacién a personas
que no deberian tener acceso. Otro riesgo relacionado es que su
dispositivo sea robado durante el traslado.

Recuperacion de informacion borrada: en el caso de que en el
cruce de fronteras le requisen dispositivos a la persona defensora,

si ésta no ha realizado un borrado seguro de informacion sensible,
los funcionarios publicos con conocimiento técnico podrian ejecutar
acciones de recuperacién de informacién sobre el dispositivo, lo que
puede exponer informacidén que se consideraba como borrada.

D) ENTRADA A LA ESTANCIA
O PISO TEMPORAL

RIESGOS A LA SEGURIDAD PSICOEMOCIONAL

Dependiendo del programa, los pisos pueden ser exclusivos o
compartidos, lo que puede traer consigo diversos riesgos como:

Depresion por aislamiento: la defensora estara en un espacio
que sabe que es temporal, en algunos casos compartira casa con
personas desconocidas que tienen otras formas de vivir, también
estara en un ambiente diferente al de su comunidad. Todos estos
aspectos impactan en la salud psicoemocional de la defensora. Aun
cuando haya podido trasladarse con sus dependientes, la sensacién
de soledad y desesperanza al llegar es alta, a la vez que pueda sentir
un alivio por salir de la situacién de riesgo. Estos dos sentimientos,
aunque sean opuestos, pueden coexistir dentro de la defensora pues
sabe que su estancia es temporal.



Recibir violencias machistas: en los programas se acoge a
defensoras que luchan por diferentes causas, es posible que una
persona defensora, si bien defienda ciertos derechos, no haya
deconstruido actitudes machistas o coloniales y ejerza, de una
forma u otra, violencias sobre las otras personas que participan en
el programa. Asimismo, también pueden ocurrir estas situaciones
provenientes de personas que forman parte del equipo de acogida.

Conflictos con cohabitantes por costumbres o prejuicios: el
cohabitar una casa con personas defensoras de otros lugares y con
otras costumbres también puede suponer una carga emocional para
la defensora. Desde la atencién a detalles en la casa, las costumbres
de limpieza o alimentacidén de otras personas, la distribucién de la
comida y de horarios para encargarse de diferentes tareas; todo
ello puede crear conflictos de convivencia con las personas. En
ocasiones también se encuentran conviviendo en un mismo espacio
personas defensoras que tienen diferentes sistemas de creencias o
que vienen de recibir persecucion y amenazas por parte de gobiernos
con afiliaciones politicas opuestas, entonces el actor que para una
defensora es perjudicial, para otra defensora de otro pais es aliado y
esto puede generar conflictos al compartir sus visionesy experiencias.
Es importante reconocer la posibilidad que la persona defensora
pueda vivir alguna situacion de maltrato, racismo, discriminacién
O acoso por parte de alguna de las personas que participan de los
programas de reubicacion o de sus pares defensoras.
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RIESGOS A LA SEGURIDAD DIGITAL

Revelacion de la ubicacion de la casa o piso de residencia:
algunas casas o pisos de residencias no son espacios conocidos, por
lo que un riesgo alto es que la ubicacién del espacio sea develada por
el uso de teléfonos celulares o por conectar a servicios de internet
sin hacer uso de herramientas que ofusquen ubicacién.

Entendemos que los programas de reubicacién manejan de diferente
forma la revelacién de la ubicacién de la casa o piso de residencia
temporal, aunada la concepcidén que los territorios del norte global
son mas seguros para las defensoras. Sin embargo, es importante
mencionar que los intereses politicos de las defensoras muchas veces
se enfrentan a los intereses de las corporaciones internacionales
y que el riesgo esta siempre latente, aunque varie en grados de
probabilidad.

Interceptar las comunicaciones: si la casa o piso de acogida no
cuenta con personas de confianza que brinden respuesta técnica
ante necesidades de configuracién o resolucion de problemas con la
conexiodn a internet, routers, etc., es mayor el riesgo de encontrarse
con dispositivos mal configurados o mas propensos a ataques de
interceptar la comunicacion.
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E) DURANTE SU ESTANCIA

EN EL ESTADO ESPANOL

RIESGOS A LA SEGURIDAD PSICOEMOCIONAL

Falta de una contextualizacion adecuada del espacio: esta falta
se refleja en cdmo se entienden los aspectos culturales y legales
de cada persona defensora que habita el espacio. También puede
implicar problemas para asimilar y dimensionar adecuadamente los
riesgos relacionados con el estar en una ciudad o localidad distinta,
en un pais con diferentes sistemas legales. Por ejemplo, se puede
generar unafalsapercepcidondel nivelderiesgoy noidentificarriesgos
como robo comun o violencias machistas. Incluso los cambios en los
tipos de alimentaciéon pueden influir, entender adecuadamente qué
productos existen y cdmo usarlos para mantener una alimentacién
balanceada.

Manejo de la narrativa publica durante la estancia: paraalgunas
defensoras, la narrativa publica que se maneja mientras se encuentra
en el programa de acogida puede hacer que surjan riesgos para la
reincorporacién a su comunidad. Segun las caracteristicas de la
personadefensorayde suorganizaciéno colectiva, algunas narrativas
pueden resultar especialmente daninas. La individualizacién o
heroizacion del relato publico acerca de la defensora puede crear
tensiones adicionales dentro de su propia organizacion. El tiempo de
estancia fuera de su territorio puede debilitar la presencia politica de

la persona defensora.




Deterioro psicoemocional durante la estancia: aun cuando
el programa contempla acompafamiento psicolégico existe un
riesgo grande de deterioro psicoemocional. Esto es especialmente
importante si la persona defensora esta acostumbrada a vivir con
mas personas y en la reubicacion vive sola, o si la forma en la que
se procesan las emociones en su cultura pasan por otro tipo de
cuidados, como por ejemplo ceremonias con hierbas o bafios, uso
de infusiones o tés, o si la gestidén de las emociones es colectiva, etc.

RIESGOS A LA SEGURIDAD FiSICA

Diferencias en la gestion de riesgo dentro del programa:

RIESGOS A LA SEGURIDAD ECONOMICA

Precarizacion del nucleo familiar por la salida de la persona
defensora:
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hay casos en los que la
defensora no puede continuar realizando su trabajo mientras se
encuentra en el programa de reubicacién, ya sea porque su tipo
de trabajo sea muy especifico o deba desarrollarse en ciertas
condiciones, y la defensora no se encuentre en las condiciones para
ejercer partes de su labor desde la distancia.

RIESGOS A LA SEGURIDAD DIGITAL

Uso de medios de comunicacion poco seguros: uno de los
riesgos mas comunes mientras la persona defensora se encuentra
en la casa de acogida es la comunicaciéon con familiares, colegas y
amistades en territorio. A pesar de que en el programa se establezcan
medios de comunicacidon seguros entre las personas que son parte
del programa, esto no se suele extender hacia otras personas que se
encuentran en los territorios o personas con las que ladefensoratiene
comunicacion. Si no hay una concientizacién sobre la importancia de
cuidar las comunicaciones con la familia y otras personas, es posible
que se revele informacidén que sea sensible tanto para la defensora
como para otras personas participantes del programa.

Revelar la ubicacion de la casa: este riesgo es mencionado
anteriormente, pues es un riesgo que se corre desde que se llega a
la casa y mientras dure su estancia. La ubicacion puede ser revelada
inconscientemente por el uso de GPS, de aplicaciones con envios a
domicilio, por subir a redes sociales fotografias con partes de la casa
en el fondo o partes de la calle donde se encuentra ubicada. Algunos
programas no permiten visitas de terceras personas, sin embargo,

es posible que la persona defensora le comparta su ubicacion a
otras personas que se encuentren en el pais de destino. En muchos
casos se trata de defensoras que residen en la misma ciudad, sin
embargo esto es un riesgo muy alto pues no se conoce la situacién
de seguridad de estas personas.
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Incertidumbre ante el retorno: planear un retorno luego de
varios meses de estar fuera de la comunidad, la organizacién y del
espectro politico, puede generar en las defensoras estrés y ansiedad
ante no saber a lo que se enfrentan al regresar. Asimismo, planificar
un retorno conlleva la revisién de los posibles riesgos y creacion de
protocolos de proteccién que pueden aumentar los sentimientos de
incertidumbre, miedo y ansiedad.

RIESGOS A LA SEGURIDAD FiSICA

Plan de retorno incompleto: es dificil poder cubrir todos los riesgos
posibles que la defensora puede enfrentar cuando se prepara para
el retorno; sin embargo, el riesgo mas importante es si no se planea
su retorno con un plan que se base en un analisis actualizado de
los riesgos, que contemple aspectos como la logistica del retorno
y detalles especificos como: horas de llegadas, de contacto, quién
llevay recibe ala persona, cdmo se le dara seguimiento a su traslado,
quiénes seran los contactos de emergencia en territorio y en el
programa, la posibilidad de hacer una reubicacion temporal dentro
del pais cuando haya regresado para permitir que la defensora se
vuelva a adaptar, qué pasa si hay algun tipo de detencidn al cruzar de
nuevo la frontera, qué acciones activar en ese caso, etc.




RIESGOS A LA SEGURIDAD DIGITAL

Solicitar formacion en seguridad digital al finalizar la
estancia: es comun que al llegar la etapa del retorno sea cuando las
defensoras piden una formacién en seguridad digital, no obstante la
seguridad digital requiere de varias etapas para que las defensoras
puedan identificar lo que necesitan aprender e implementar, puedan
entrenarse a las nuevas practicas y herramientas que necesitan y en
general tengan tiempo de digerir estos nuevos conocimientos para
transformarlos en habitos.

No considerar un plan de seguridad digital dentro del plan de
retorno: aunque se cuente con un plan de retorno, si este no cuenta
conmedidasparaprotegerlainformaciondigitalylascomunicaciones,
asi como una gestidon de sus identidades electrénicas y perfiles en
redes sociales, se aumenta el riesgo de exponer informacién sobre la
defensora, su traslado, su trabajo, informacioén del programa y otras
personas que hayan participado.
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G) VIAJE DE VUELTA Y CRUCE

DE FRONTERAS

RIESGOS A LA SEGURIDAD FiSICA

Retencion o detencion en puestos fronterizos: al igual que al
salir del pais, cuando se regresa este riesgo se encuentra presente
y puede ser mas alto pues el perfil de la defensora pudo haber sido
elevado mientras estaba en el programa de acogida, o el saber que
la defensora regresa pueda implicar que sea detenida al cruzar la
frontera.

Seguimiento y vigilancia: si la defensora cruza la frontera e
ingresa al pais, si la defensora regresa directamente a su casay a
sus actividades de activismo, existe el riesgo de que sea vigilada y
seguida por parte de actores contrarios.

Dificultad para adaptarse al retorno y a los riesgos especificos
de su territorio: ademas de los riesgos detectados en el traslado
de salida se afade la posibilidad que a la persona defensora se le

dificulta moverse entre espacios con riesgos diferenciados. Por
ejemplo, al ser reubicada, la persona defensora se adaptara a vivir en
una localidad con menor criminalidad; cuando toca regresar, puede
que la defensora no recupere de inmediato las estrategias que ya
tenia para combatir los riesgos habituales o puede pasar que regrese
hiper-reactiva y esto conlleve a un nivel de estrés aun mayor.
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RIESGOS A LA SEGURIDAD DIGITAL

Pérdida, confiscacion o robo de equipos: al cruzar frontera y
regresar al territorio puede que autoridades de frontera confisquen
sus equipos o pidan acceso a la informacién que trae consigo la
defensora. Otro riesgo posible es el robo de dispositivos, sea por
crimen comun o por un ataque dirigido.

H) COMUNICACION UNA VEZ

DE VUELTA EN SU TERRITORIO:

RIESGOS A LA SEGURIDAD PSICOEMOCIONAL

Ruptura en la comunicacion con la defensora y el programa:
esto se da cuando no existe un plan de cierre y monitoreo una vez
que la defensora regresa al territorio, o un mecanismo de cuidados
para denunciar cualquier caso de maltrato, discriminacién o acoso
vivido durante la reubicacion y/o el retorno.

RIESGOS A LA SEGURIDAD DIGITAL

Dejar de implementar las medidas de seguridad digital
adquiridas: unodelosriesgosdigitales alretorno esque ladefensora
deje de utilizar las herramientas de comunicacién que mejoran las
condiciones de seguridad y privacidad de la informacion. En algunos
casos las defensoras vuelven a practicas que pueden poner en
riesgo sus comunicaciones y esto a veces se debe por la comodidad
de comunicarse con mas personas a través de aplicaciones poco
seguras.




Recomendaciones

A lo largo de las diferentes partes de esta investigacidon ya se han planteado
algunas recomendaciones, y en este apartado presentamos recomendaciones
especificas para descolonizar los programas, construir una perspectiva
amplia e inclusiva para integrar la seguridad digital, y como abordar mejor las
violencias machistas digitales. También incluimos en la siguiente seccidén una
seleccidn de recursos que ayudaran los diferentes actores del ecosistema en
profundizar en estas recomendaciones e implementar nuevas practicas para la
proteccion de las personas defensoras, las organizaciones copartes locales y
los programas de reubicacion temporal.

La experiencia que las organizaciones latinoamericanas tienen con el modelo
de proteccidn integral feminista es un marco de referencia para construir estas
recomendaciones y poner el foco en la proteccidn fisica, psicoemocional y en
seguridad digital. También buscamos romper las relaciones de poder coloniales
que se enmarcan dentro del sistema capitalista y patriarcal y se manifiestan
en actitudes paternalistas, de superioridad epistémica y/o empirica, sobre las
personas defensoras de derechos humanos.

Hacemos el llamado a leer estas recomendaciones desde la experiencia y
enfoque de cada programa de reubicaciéon temporal, pues todo su trabajo en
estos anos es altamente valorado por las diferentes personas entrevistadas. Al
mismo tiempo, estas recomendaciones surgen de las entrevistas realizadas,
el analisis tedrico-practico, la perspectiva integral feminista con enfoque en
seguridad digital y desde nuestra experiencia personal. Asi pues, deseamos
que sean leidas desde los diversos contextos y experiencias, con el objetivo de
seguir sosteniendo las redes de personas defensoras de derechos humanos.

I. Descolonizar los programas

Con base en lo anterior, y subrayando la necesidad para los programas
de contar con protocolos de prevenciéon y respuestas claras en caso de
discriminacién y/o racismo hacia una persona defensora, incluimos algunas
de las recomendaciones desarrolladas por Peace Direct, en colaboracién con




Adeso, la Alianza para la Consolidacion de la Paz y Mujeres de Color para el
Avance de la Paz y la Seguridad, en su informe acerca de cobmo emprender
acciones de “Descolonizaciéon de la ayuday consolidacién de lapaz® 7 (2021) ya
que entendemos que estas son pertinentes para los programas de reubicacion
temporales:

Reconocer que existe racismo estructural: examinar cémo la
suposiciones racistas, discriminatorias o sesgadas arraigadas han
afectado las relaciones entre los diferentes actores del ecosistema.

Fomentar conversaciones sobre el poder con las comunidades:
dedicar tiempo y recursos para escuchar las experiencia y
preocupaciones sobre los desequilibrios de poder, asi como escuchar
sus necesidades. Estos espacios deben abrirse a la critica.

Crear un espacio para el cambio: es necesario crear estos espacios
con aquellas identidades mas marginadas, como mujeres, jévenes,
personas de la diversidad sexual y de género, y personas con
discapacidad.

Cuidado con el lenguaje que se usa: adoptar nuevos lenguajes
y terminologias puede ayudar a pasar de marcos arraigados en
historias coloniales a enfoque nuevos, inclusivos y creativos.

Fomentar una cultura de apertura a la critica: establecer espacios
seguros para la critica interna, particularmente para las personas de
color dentro de las organizaciones dominadas por blancos, asi habria
accion directa cuando existan practicas racistas, discriminatorias y
prejuiciosas.

Financiar con valentia: crear vias de financiacién mas accesible,
seguras e inclusiva, asi como aceptar mayores niveles de
incertidumbre y posibles fallas.

Invertir en conocimiento indigena: invertir en investigadores locales
basada en valores indigenas locales y con la incorporacién de
metodologias indigenas.

9 Peace Direct. 2021. Descolonizacién de la ayuda y consolidacién de la paz. En
www.peacedirect.org. Recuperado de: https://www.peacedirect.org/timetodecoloni-
seaid_es/




Reevaluar las alianzas con organizaciones locales: poner fin a la
practica de buscar “socios implementadores” a corto plazo vy, en
cambio, establecer asociaciones estratégicas a largo plazo que no
estén determinadas por ciclos del proyecto.

II. Fomentar una perspectiva amplia
de la seguridad digital

La condicidén colonial en las tecnologias es la continuidad de aptitudes y
practicas que se relacionan con el racismo, la discriminaciéon, y el rechazo
a la diversidad sexual y de género. Es bajo estos preceptos que surgen
preconcepciones sobre quiénes hacen tecnologia y quiénes la pueden
manejar. La tecnologia no es neutral y no es coincidencia que creamos que solo
las personas expertas (programadores o informaticos) pueden implementar
seguridad digital en la cotidianidad.

Este supuesto es resultado de una perspectiva colonial, patriarcal y capitalista
sobre las tecnologias y lo digital. Apropiarnos politicamente, tacticamente
y creativamente de las tecnologias es por lo tanto también una labor de
descolonizacion y despatriarcalizacion de estas. Se trata de dar lugar y
reconocimiento al conocimiento adquirido por nuestra vinculacién y uso
cotidiano de las TRIC.

Cada dia usamos las TRIC y pasamos tiempo en los espacios digitales. Todas
nosotras somos expertas de nuestra propia relacion con estas tecnologias.
Cuando usamos y configuramos el teléfono mévil, cuando decidimos donde
guardamos la informacién (en un pen drive o en la nube), cuando hacemos
respaldos o borramos datos, cuando usamos las redes sociales para ciertas
finalidades, cuando decidimos si subimos fotografias nuestras o de nuestres
hijes, o que correo electrénico usamos para nuestras comunicaciones, todas
estas actividades reflejan decisiones acerca de cémo encarnamos cada
dia estas tecnologias. Por todo ello, resulta importante tomar el tiempo de
reflexionar sobre los usos y las decisiones que tomamos con las tecnologias,
ya que en esa reflexion respecto a lo que hacemos y porque lo hacemos
podemos encontrar claves para incluir consideraciones acerca de la privacidad
y la seguridad digital. Desde esta perspectiva nuestras recomendaciones son
las siguientes:




Desmitificar y politizar las TRIC, dejar de tratarlas como areas para
expertos informativos y organizar reapropiaciones colectivas de
estas tecnologias a través de procesos de educacién popular.

Reconocer las capacidades, conocimientos y estrategias de las
defensoras respecto a sus propios usos y experiencias con las TRIC.

Dejar de ver la seguridad digital como algo inalcanzable, si bien
es verdad que se pueden dar riesgos digitales en toda la cadena
de espacios interconectados, nadie puede asegurar todas las
dimensiones que entrelazan las TRIC (gestion de identidades
y memorias, gestién de informacién personal y sensible,
geolocalizacién, y gestion de contactos y relaciones), no por ello se
debe tirar la toalla y paralizarse. La seguridad digital es un viaje que
se emprende con paciencia y en el cual todas las acciones acaban
sumando. Es mejor implementar pequenos pasos de seguridad digital
que no implementar nada.

Responsabilizarnos todas de nuestros usos y relaciones con las

TRIC, porque al elegir ciertas TRIC, espacios y plataformas digitales
sobre otras trae consecuencias para las personas defensoras con
quienesinteractuamos. Las consecuencias pueden ser desde generar
ansiedad por no saber usarlas hasta ponerlas en riesgo por no tener
estandares altos de seguridad.

Los basicos de la seguridad digital como actualizacién de sistemas
operativos, uso de antivirus y firewalls, conexidén segura a internet
a través de VPN, uso y gestion de contrasefias seguras, asi
como configuracién de privacidad y seguridad de las cuentas en
plataformas, representan los pasos mas significativos para asegurar
buenos niveles de seguridad digital. Resulta importante empezar a
normalizar estas dimensiones dentro de todo el ecosistema de los
programas de reubicacion temporales.

Asegurar nuestros canales de comunicacién internos y externos,
asi como la gestion de los datos personales identificables y
sensibles de las defensoras, y la documentacién de los programas,
resultan procesos sumamente importantes. Implementar politicas
de archivado, borrado y retencién de datos dentro del ecosistema
de programas de reubicacidon temporal sigue siendo una tarea
pendiente.




Ampliar el foco de la seguridad digital desde una perspectiva
de autodefensa feminista pensada desde la seguridad fisica
(entrenamiento con las herramientas), el autocuidado (cuidados de
nuestros datos y de los datos que custodiamos de otras personas),
sanacién (dispositivos que enferman el planeta y nos enferman),
memoria colectiva e histérica (politica y preservacién de los datos) y
generacion de justicia (procesos restauradores y transformadores).

Las formaciones que se den a las defensoras sobre las TRIC
deben incorporar una perspectiva feminista de las tecnologias que
cuestione su impacto en las libertades fundamentales, la seguridad,
la privacidad y la sostenibilidad de la vida. Ademas, deben tener en
cuenta sus experiencias, trayectorias y motivaciones, y la propuesta
curricular y las metodologias formativas deben ser adaptadas a
sus particularidades, por ejemplo: Ciberherbolaria y Medicinas
Ancestrales para la seguridad digital (Vita Activa y NVA) o Convite

(Nois Radio).

La oferta formativa acerca de las TRIC y los espacios digitales debe
permitir a las defensoras una apropiacion critica, politica, tactica y
creativa de estas tecnologias enfocada en sus necesidades como
defensoras. Los contenidos formativos no deben limitarse a como
asegurar los canales de comunicacién utilizados por las defensoras
sino que también deben contemplar otras areas que podrian ser de
su interés, por ejemplo: identificar y prevenir violencias machistas
digitales, documentar violaciones de derechos humanos o derechos
ambientales, compartiro mandarinformacién eninternet de lamanera
mas andénima posible, crear campanas de sensibilizacién eficientes
online, uso de herramientas multimedia para produccidén audiovisual
(gifs, memes, videos, audios), proteger paginas web de ataques y
censura, desarrollar usos mas sostenibles de las TRIC, gestionar
identidades electrénicas y reputacidon online, seguridad fisica vy
patrimonial, detectar y contrarrestar mecanismos de vigilancia,
practicas con herramientas cartograficas libres, uso de herramientas
para monitorear contaminacién ambiental, alfabetizaciéon digital,
creacion de resguardos y archivos digitales seguros, entre otros
posibles temas.




Se recomienda no ofrecer formaciones de seguridad digital a
defensoras que no cuentan con un acercamiento previo a las
tecnologias o dispositivos como celulares o computadoras, ya que
podrian generarse situaciones contraproducentes en las cuales la
defensora se sentird excluida y discriminada. Ofrecer formaciones
tecnoldgicas para las defensoras que lo requieran para que estas
puedan aprender los conceptos basicos de la informatica.

Valorar primero si las defensoras requieren una formacién practica
de entrenamiento con las herramientas especificas, o si es mejor
trabajar en sensibilizar sobre los desafios y que conllevan las
TRIC para las libertades fundamentales como son la seguridad,
la privacidad y la sostenibilidad de la vida. Estas actividades
deberian estar orientadas a facilitar que las defensoras puedan
luego conversar estos temas dentro de sus organizaciones y
comunidades.

Fortalecer alianzas con organizaciones, colectivas o activistas
locales que trabajan por la proteccidén integral feministay la seguridad
digital, para poder ofrecer procesos de aplicacién a programas de
reubicacidon temporal mas seguros y amigables para las defensoras.
Estos acompafnamientos se deben pensar cuando se aplica al
programa, al salir de sus territorios, y al retorno.

Facilitar que las defensoras conozcan las organizaciones de
derechos digitales y los fondos que dan apoyo a personas defensoras
que enfrentan riesgos o emergencias digitales. Informarlas acerca
de las organizaciones donde pueden aplicar para recibir apoyo,
asesoramiento o recursos para migrar hacia infraestructuras
mas seguras y/o desarrollo de analisis de riesgo, y formaciones
y acompafamientos adaptados a las necesidades de sus
organizaciones y comunidades.

Investigar las organizaciones, colectivas, o redes locales que podrian
dar seguimiento y apoyo a las defensoras en temas de seguridad
digital una vez retornen a sus territorios.




MANTENER INFRAESTRUCTURA TECNICA Y DE RECURSOS
COMPARTIDA:

‘ Fomentar la creacidon de recursos compartidos entre los diferentes
programas de reubicacion. Estos pueden consistir en listas de
colectivas que pueden ofrecer formaciones en los diferentes
territorios a las personas defensoras, repositorios de guias y
herramientas de seguridad digital, asi como protocolos de seguridad
para los diferentes programas.

Apostar por compartir los costes de instalar y mantener
infraestructura y herramientas seguras para los programas y las
defensoras (Jitsi, BBB, Nextcloud, Jirafeau, correos cifrados,
etc). Pensamos por ejemplo en contar con instancias seguras
para videoconferencias, webinarios, documentacién, resguardos
de documentos importantes para las defensoras mientras viajan,
agendas y calendarios compartidos, etc.

II1. Abordar las violencias machistas digitales

Hablar de violencias machistas digitales es hablar de amenazas, difamacién,
discurso de odio, racismo, hostigamiento, extorsién o robo de identidad.
Aunque estos incidentes no siempre se consideran como graves al no tener
una expresion netamente fisica, este tipo de agresiones se realizan de manera
constante en las plataformas y redes digitales donde se expresan las personas
defensoras de derechos humanos

Debido a que las agresiones contra defensoras se normalizan tanto en el
espacio publico, fuera de linea como en linea, se le da poca importancia a
los efectos que estas tienen sobre nuestros cuerpos, psiquis y emociones.
Florencia Goldsman nosrecuerdaque “Todos estos ataques afectan de manera
real la vida de las mujeres porque generan dafno a la reputacién, aislamiento,
alienacién, movilidad limitada, depresiéon, miedo, ansiedad y trastornos de
suefio, entre otros” (2020). Por esto cada dia es mas importante traer la
atencién sobre este tipo de violencias y dejar de normalizarlas, debemos
visibilizar sus formas, efectos y sobre todo acuerpar desde la autodefensa
feminista digital para que nuestras voces sigan siendo fuertes en los espacios
digitales publicos.




Las violencias machistas digitales atentan contra los derechos fundamentales
de libertad de expresion, privacidad y el derecho a una vida sin violencias,
por esto es importante que dentro de los programas de reubicacién temporal
se retomen durante los analisis de riesgo, en los planes de protecciéon y en
los procesos de terapia colectivos y/o individuales. Ademas, los ataques en
linea contra mujeres y personas LGBTQI+ defensoras son estratégicamente
dirigidos para desprestigiar y/o desgastar su participacion politica.

Reconocemos que estos son ejes importantes para algunos programas de
reubicacion temporal y que se estad poniendo énfasis para abordarlos, pero el
camino es largo y por eso recomendamos:

Desarrollar protocolos de abordaje de las violencias machistas hacia
las mujeresy personas LGTBIQ+y formarlos programas, asociaciones
copartes y defensoras para que sepan coOmo usarlos y cOmo reportar
violencias machistas.

Vincular en los protocolos de riesgos y proteccion las violencias
machistas como un eje transversal durante la estancia de las
defensoras fuera de sus territorios y dentro de ellos.

Incluir formaciones que aborden las violencias machistas digitales,
las formas en que se presentan estas agresiones y las estrategias
para abordarlas desde el enfoque de autodefensa feminista.

Ofrecer formaciones enfocadas a la gestion de las identidades
electrénicas y espacios digitales de las defensoras desde una
perspectiva de autodefensa feminista.

Incluir dentro de los procesos de sanacidon o psicosociales las
violencias machistas digitales como parte de dichos procesos.

Las personas que coordinan los programas deberian ser formadas
en codmo detectar y dar apoyo a personas defensoras que enfrentan
violencias machistas digitales.

Facilitar el acceso a recursos y plataformas acerca de las violencias
machistas digitales y que den visibilidad a |la diversidad de colectivas
ciberfeministas u organizaciones que dan apoyo respecto a estos
temas en Latino América.
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Recursos

I. Manuales recomendados

SEGURIDAD DIGITAL
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https://www.digitalfirstaid.org/es
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material/resistencia_digital.pdf
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trabajo desde casa en tiempos del COVID-19. 2020. https://www.
frontlinedefenders.org/es/resource-publication/physical-emotional-
and-digital-protection-while-using-home-office-times-covid

EFF - Autoproteccidn contra la vigilancia: Consejos, herramientas y
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module-categories/gu% C3% ADas-herramientas
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Ondula. Alfabetizacién Digital Critica: Una invitacion a
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EducacionDigitalCritica-UnaMetodologialntegradora#page/n1/
mode/2up

Spideralex .Seguridad y privacidad digital basica. 2019. https:/
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Anamhoo - Seguridad digital y derechos Humanos.2020.
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Privacy International, Una guia sobre de la configuracién de la privacidad
para los migrantes y las organizaciones defensoras de los derechos de
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para-quienes-llevan-procesos-de-seguridad-organizacional-por-la-
justicia-social/

Acoso.online, Repositorio de emergencia en caso de difusiéon de
imagenes intimas sin consentimiento u otro tipo de violencia de
género en linea. 2020. https://acoso.online/cl/emergencia/

Acoso.online, ;Como documentar de forma empatica y segura los
casos de violencia de género en Internet? Una guia practica basada en
la difusidén de material intimo sin consentimiento. 2020.https://acoso.
online/wp-content/uploads/2020/09/documentacion-difusion-de-
imagenes.pdf

Ancestra, Guia de recursos digitales para mujeres rurales. 2018.
https://ancestraguia.wordpress.com/2018/02/06/descarga-la-guia-
de-recursos-digitales-para-mujeres-rurales/

Donestech.net, Redes Sociales en perspectiva de género: Guia para
conocer y contrarrestar las violencias de género on-line. 2018.
https:/donestech.net/files/redessociales.pdf

Hacks de vida, Entrevistas con mujeres que ayudan a otras mujeres
a enfrentarse a las violencias de género. 2018. https://archive.org/
details/DocumentoHacksdeVida_201803

Hiperderechos, Kit de cibercuidado: Seguridad digital para
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https://hiperderecho.org/wp-content/uploads/2020/11/Kit-de-
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IM Defensoras y Dominemos las Tecnologias, Guia facil para
comunicarnos (y conspirar) en espacios seguros durante COVID-19.
2020. http://im-defensoras.org/wp-content/uploads/2020/06/
Gui%CC%81a_fa% CC%81cil_para_comunicarnos_y_conspirar_
en_espacios_seguros_durante-3.pdf

IM Defensoras, Mantén la calma y defiende el territorio digital: Tips
de cuidados digitales en tiempos de pandemia. 2020. http:/im-
defensoras.org/wp-content/uploads/2020/08/Guia-seguridad-
informa% CC%81tica-RGB.pdf

Pikaralab, Las Violencias de genero en linea. 2019.
https://lab.pikaramagazine.com/wp-content/uploads/2019/06/
VIOLENCIAS.pdf

PEN, Manual contra el acoso en linea. 2021.
https://onlineharassmentfieldmanual.pen.org/es/violencia-en-linea-
glosario

Ranchiresistencia, Talleres de autodefensa para personas no
binarixs. 2021. https://dospesos.org/nobinaries/

Red de Periodistas Feministas de Latinoaméricay el Caribe, Cuidados
digitales feministas en capsulas radiales. 2020. https://archive.org/
details/phishing_202008

Tactical technology collective, Data Detox Dating. 2018.
https://datadetoxkit.org/es/privacy/dating
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Aluna Acompanamiento Psicosocial, Modelo de
acompafiamiento de Aluna. 2019. https://docs.wixstatic.com/
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Aluna Acompafiamiento Psicosocial y JASS Mesoamérica,
Valoracion del riesgo en la defensa de DDHH. Guia metodoldgica
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Consorcio para el Didlogo Parlamentario y la Equidad Oaxaca A.C,
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compendio_Autocuidado.pdf

Consorcio para el Didlogo Parlamentario y la Equidad Oaxaca
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la Seguridad Digital: siempre viva. 2021. https://ia801709.us.archive.
org/8/items/siempre-viva-metodologia.pdf/Siempre%20Viva%20
Reporte-1.pdf
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II. Organizaciones de derechos digitales
recomendadas

EUTRP y Protect Defenders han desarrollado un mapeo internacional
de las organizaciones de derechos digitales que pueden descargar
del siguiente enlace:
https://nextcloud.calala.org/index.php/s/YWDpqZtc4SgxDqg

Anadimos algunas colectivas y organizaciones que ofrecen servicios
diversos respecto a seguridad digital, autodefensa feminista, y/o
acompafamiento y gestién de infraestructura tecnolégica segura
para colectivas y organizaciones sociales.

Donestech: https://donestech.net

Colectiva hackfeminista que investiga la relacién entre genero y
tecnologias, organizan talleres y formaciones sobre tecnologias
libres, asi como talleres de autodefensa feminista sobre violencias
machistas digitales.

Red de autodefensa feminista online: https://autodefensa.
online/

La Red Autodefensa.Online es un espacio integrado por activistas y
profesionales que, tanto a nivel individual como colectivo, trabajan
por los derechos de las mujeres, lesbianas y trans en la esfera de las
tecnologias, particularmente sobre las violencias de género facilitadas
o amplificadas por tecnologias de la relacién, la informacién y la
comunicacion (TRIC).

La_Bekka: https://labekka.red/
El hacklab feminista de la ekka ubicado en Madrid, intenta ser un

espacio donde aprender en comun sobre tecnologia, cultura libre y
feminismos.
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Calafou: calafou.org/formaciones

Comunidad ubicadaen Catalunya que organiza estancias, residencias,
formaciones y talleres sobre tecnologias libres, soberania
tecnoldgica, seguridad holistica y seguridad digital para activistas y
personas defensoras de derechos humanos.

Gatxan: https://gatxan.net/

Grupo informatico dedicado a prestar servicio, atencidén y cuidados
a las personas a través de la tecnologia. Facilitan el trabajo diario
a cooperativas, entidades, asociaciones, colectivos y fundaciones
a través de la administracién de sistemas, de redes y del disefio
personalizado de soluciones informaticas con una fuerte apuesta por
la seguridad digital

Maadix: https://maadix.net/

El proyecto tiene el objetivo de ofrecer soluciones tecnoldgicas
eficaces, practicas y sodlidas. Gracias a la automatizacién de
los procesos de instalacion, mantenimiento y actualizacién de
herramientas Libres y de cddigo abierto, hacen hecho posible
compartir de forma asequible a todo el mundo los beneficios que
otorga disponer de herramientas independientes, sin necesidad de
conocimientos técnicos.

Pangea: https://pangea.org

Pangea es el proveedor de servicios de Internet para entidades
sociales. Ofrecen alojamiento de paginas webs, recursos webs,
servidores virtuales y asistencia personalizada.

Nodo50: https://nodo50.org

Nodo50 es un proveedor de servicios de Internet sin &nimo de lucro
orientado a los movimientos sociales.

Komun.org: https://komun.org

Komun.org es un equipo colaborativo, multidisciplinar,
autogestionado y orientado al bien comun. Desde una perspectiva
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de soberania integral, trabaja en multiples areas como son:
formacién en privacidad y seguridad, administracién de servidores
e implementacién de herramientas colaborativas, disefio vy
programacién web, servicios de traduccién, redaccién de articulos,
edicion de libros y publicaciones para activistas, asesoramiento
en economias alternativas, cooperativismo, monedas sociales,
blockchain y monedas electrénicas descentralizadas.
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